Fibranet Soluciones S.A.S
El mejor internet por Fibra Optica para tu hogar

Manual de Filtrado FIBRANET SLUCIONES S.A.S parala
Prevencion de Pornografia Infantil

A continuacion, Fibranet Soluciones presenta la estructura detallada del manual,
para el filtro de contenido, especialmente en referencia ala Ley 679 de 2001, Ley
1336 de 2009, y reglamentaciones de MinTIC y Policia Nacional (CAl Virtual).

1. Introduccién

Objetivo del manual

Establecer los procedimientos y lineamientos técnicos y legales que Fibranet
Soluciones S.A.S deben adoptar como Proveedor de Servicios de Internet (ISP) en
Colombia para prevenir, bloquear y reportar el acceso a contenidos relacionados
con pornografia infantil, en cumplimiento de la legislacion colombiana.

Ambito de aplicacion
Este manual aplica a Fibranet Soluciones como ISP que operan en Colombia.

2. Marco Normativo

e Ley679de 2001: Prevencion de la explotacion, pornografia y turismo sexual
con menores de edad.

o« Ley 1336 de 2009: Refuerza las medidas contra la explotacion sexual infantil
en medios electronicos.

e Ley 1098 de 2006: Cddigo de Infancia y Adolescencia.

e Ley 1273 de 2009: Crea nuevos tipos penales relacionados con delitos
informaticos.

e Resolucion 3502 de 2008 - MInTIC: Lineamientos para el control y
monitoreo del trafico de Internet con relacidn a la pornografia infantil.

o onvenios Internacionales ratificados por Colombia: Como el Convenio
de %ugapest soBre delitos c?berneatlcos. P

3. Definiciones

e Pornografia Infantil: Toda representacion, por cualquier medio, de un menor
de edad participando en actividades sexuales explicitas, reales o simuladas,
o cualquier representacion de sus partes intimas con fines sexuales.

e ISP (Internet Service Provider): Empresa que provee acceso a Internet a
usuarios finales.

e« Blogueo de contenido: Técnica para impedir el acceso a sitios web o
contenidos especificos mediante el filtrado a nivel de red o DNS.

o Lista negra (Blacklist): Listado de dominios/IPs identificados como fuentes
de pornografia infantil, actualizados por entidades como el CAIl Virtual.
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4. Responsabilidades del ISP

1. Implementar mecanismos de filtrado para impedir el acceso a sitios web
gue contengan pornografia infantil.

2. Reportar inmediatamente a las autoridades competentes (Policia Nacional
— CAI Virtual, Fiscalia General de la Nacion) cualquier hallazgo o trafico
sospechoso.

3. Capacitar a su personal sobre el manejo de incidentes relacionados con
explotacién sexual infantil.

4. Colaborar con las autoridades judiciales y de proteccibn de menores en
caso de investigaciones.

5. Actualizar continuamente las herramientas de filtrado segun listas provistas
por autoridades o asociaciones internacionales confiables (ej. IWF,
INHOPE).

5. Mecanismos Técnicos de Filtrado

5.1. Filtrado por DNS
o Redireccionar solicitudes de DNS a un servidor que bloquee dominios en lista
negra.
e Recomendacion: Utilizar listas actualizadas por CAl Virtual o IWF.

5.2. Filtrado por IP o URL
e Inspeccidon de trafico HTTP/HTTPS para detectar y bloquear patrones
asociados.
e Uso de proxies transparentes para monitoreo en tiempo real.

5.3. Inspeccion profunda de paquetes (DPI)
e Tecnologias de inspeccion de trafico que permiten identificar contenido
incluso si esta encriptado.
« Requiere cuidado extremo por la sensibilidad y privacidad del usuario.

5.4. Integracidén con listas oficiales
e Integrar sistemas automaticos de actualizacion de listas negras (CAl Virtual,
IWF).
o Verificar la validez legal de las fuentes utilizadas.

6. Procedimiento de FILTRADO

Fibranet Soluciones S.A.S ofrece servicios de internet a sus usuarios a traves de
una herramienta especializada para Proveedores de Servicios de Internet (ISPs),
gue incluye funcionalidades como el filtrado de contenido para proteger contra
acceso a material inapropiado, como pornografia infantil.
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1. Nuestros proveedores los tenemos asociados a un servidor

Proveedores inicio / Proveedores

En linea Nombre Interfaz Tipo Estado Grupo de
proveedores
Wan1-Ti ethd Estatico Habilitado Default
@ Ufinet eth1 Estatico Habilitado Default
glrededor de
1 mes
m 2 Estatico Habilitado Default

20 dias

Megacion g&  eth2.1000 DHCP Habilitado Default

idor asociado a los proveedores tiene el servicio habilitado

Maostrando 1 servidor

Nombre Contratos Vinculacién Backup

#

BMU MANIZALES BOSQUE
12 %080
ZONA NODO BOSQUE

@ f BMU vinculado Backup sincronizado Aplicar cambios n E

3. El menu de configuracion del servidor, se editan las opciones
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Mostrando 1 servidor

# Mombre Contratos Vineulacién Backup

BMU MANIZALES BOSQUE

12 woao0 (Y o5 apicarcambios |\l # [ & ] 2

ZONA NODO BOSQUE

4. El menu de configuracion del servidor en las opciones avanzadas se
mantiene habilitada la opcion de filtro de pornografia infantil.

= Basico & Avanzado

Bloqueo y redireccion de trafico HTTPS en ] oFF |
clientes con notificaciones Para redirigir trafico HTTPS es necesario bloquearlo. La redireccion no es inmediata, la peticion HTTPS debe completar un tiempo de espera
T se cumple el navegador solicita una pagina HTTP (generate_204) y muestra la

notificacién en una nueva pestafia.

Filtro de pornografia infantil m

Por defector usa nuestro listado de sitios de pornografia infantil (mas de 30.000 sitios).
Solo se agregaran los sitios al address-list “child_porn_filter®
Solo debera crear una regla para bloquear el address-list “child_porn_filter".

Captura de trafico habilitado m
Permite guardar el trafico web proveniente de las interfaces LAN. Funciona solo para versiones de BMU mayores o igual a 0.8.0.

Direccion MAC de contratos Unica ] oFF ]
Comprobar que la direccion MAC de contrato es Unica.

Control de ancho de banda

Control de ancho de banda habilitado m
Al deshabilitar el control de ancho de banda, no se priorizara ni se limitara el trafico de los clientes.
Funciona para MikroTik y versiones de BMU mayores o igual a 0.6.4.

Cable Modem

Servicio de cable modem habilitado | | oFF |
Debe tener habilitado el servicio de DHCP. Funciona solo para versiones de BMU mayores o igual a 0.7.0.

5. Esta opcidn una vez aplicada en el nodo se traslada a los equipos instalados
a los usuarios finales.

Manzana 32 Casa 47 Arboleda Campestre— Candelaria-Valle
Cel. 3150093821 - 3184736537
fibranetsoluciones@gmail.com



mailto:fibranetsoluciones@gmail.com

oceso Bloqueo de URLs

( - Codigo: _ULTN-TI-CTRF
_/f |BRANETFecha de Elaboracién: Abril 2025 version:
Descripcion lanear acer erificar ctuar

Serecibe la peticién — Entradas de URL

Se hace la validacion de la URL

Si la peticién es valida el software Wispro
hace la consulta en las listas de blogqueo

* Serevisa lista interna

» Consulta lista de bloqueo Colombia —
MinTic

» Se verifica lista de pornografia infantil ‘
Solo Colombia

Sila URL esta en lista se marca como
BLOQUEADA de lo contrario
es PERMITIDA

Aplicacion: Se actualiza la tabla de
filtrado y se envia la regla al
dispositivo

Se valida si el blogueo tiene
notificacion habilitada

Notificacion al cliente

Registro y auditoria

Se guarda el evento en log (Fecha —
hora — Usuario).

Se actualiza automaticamente la lista
publicada en MinTic

Se valida la peticion

Se validan listas

Peticion No valida

Peticion valida

Consulta lista de

—— | Devuelve error se

detiene el proceso

B blogueo
LaURL, esta
en lalista | [ | Semarcacomo
BLOQUEADA
La URL esta permitida

Se permite trafico en el
dispositivo

Registro del eventoy

Notificacién habilitada

Notificacién No
habilitada

+— Semuestra mensaje

en el Navegador

Peticion falla
Codigo:403

Actualizacion
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